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1. media dan sinyal berada di Physical Layer (Layer Fisik). 

Layer fisik adalah lapisan pertama dalam model OSI yang berhubungan langsung dengan fisik perangkat keras 

jaringan. 

Fungsi dari layer fisik secara spesifik mencakup: 

• Mendefinisikan media transmisi jaringan (seperti kabel tembaga, fiber optik, atau wireless) . 

• Mendefinisikan metode persinyalan , yaitu bagaimana bit data (0 dan 1) diubah menjadi sinyal listrik, pulsa 

cahaya, atau gelombang radio untuk dikirimkan. 

• Standar layer fisik juga secara eksplisit menentukan persyaratan untuk sinyal, konektor, dan kabel. 

 

2. Dalam sistem UCC, SIP berperan sebagai pengatur sesi komunikasi (signaling), sedangkan WebRTC menjadi 

pengantar media yang membuat komunikasi bisa langsung terjadi dari browser tanpa perangkat khusus. 

Keduanya saling melengkapi: SIP mengatur, WebRTC mengantarkan. 

3.  

 

 

Berdasarkan hasil tangkapan paket Wireshark, komunikasi antara client (192.168.69.12) dan server (152.67.119.104) 

berlangsung melalui protokol TLS 1.2 dengan port 443 (HTTPS). Seluruh data aplikasi tercatat sebagai Encrypted 

Application Data, menandakan bahwa proses signaling UCC (WebRTC/Jitsi) telah diamankan melalui lapisan enkripsi 

TLS. 



4. 

 

Berdasarkan hasil tangkapan paket menggunakan Wireshark, komunikasi antara client (192.168.69.12) dan server 

Jitsi (152.67.119.104) menggunakan protokol TLSv1.2 pada port 443. Pada detail paket terlihat label “Record Layer: 

Encrypted Application Data”, sehingga tidak ada data konfigurasi atau identitas pengguna yang terbaca dalam bentuk 

plaintext. 

Dari hasil pemeriksaan file SDP, protokol media yang digunakan adalah UDP/TLS/RTP/SAVPF, dengan codec Opus 

(48000 Hz, stereo). Artinya, secara logis media suara dikirim menggunakan SRTP (Secure Real-time Transport 

Protocol) yang telah dilindungi oleh DTLS untuk pertukaran kunci enkripsi. 



 

 

Melalui menu Statistics → Conversations → TCP, didapatkan data komunikasi utama antara IP lokal 192.168.69.12 
dan server Jitsi 152.67.119.104 pada port 443. Hasil pengukuran menunjukkan total 14.447 paket dengan volume 2 
MB data. 
 
Throughput = (Bytes × 8) / Durasi 
                   = (2 MB × 8) / 146 s 
                   = 16 mb / 146 s 
                   = 16,000,000 bit / 146 s 
                   =  109,6/ kbps 
 
 

 
 
 

Untuk memastikan seluruh data telah terenkripsi, dilakukan analisis lebih lanjut pada payload TLS menggunakan fitur 

Follow lalu TCP Stream di Wireshark. Hasilnya menunjukkan bahwa isi data berupa karakter acak (tidak terbaca) dan 

tidak ada teks HTTP, RTP, maupun pola suara yang dikenali. Hal ini mengonfirmasi bahwa seluruh data baik signaling 

maupun media telah dienkripsi sepenuhnya menggunakan protokol TLS dan SRTP. Tidak ada indikasi komunikasi 

plaintext yang dapat diakses langsung dari hasil capture. 



Berdasarkan hasil analisis terhadap tangkapan paket pada sesi Jitsi Meet (audio-only), seluruh komunikasi jaringan 

berjalan dalam kondisi aman dan terenkripsi. Proses signaling berlangsung melalui protokol TLSv1.2 (HTTPS), 

sedangkan media audio menggunakan SRTP dengan codec Opus, yang dalam pengujian ini dilewatkan melalui relay 

TLS (port 443) karena tidak ditemukan paket UDP aktif. Nilai throughput sebesar 110 kbps, menunjukkan kestabilan 

komunikasi suara terenkripsi. Seluruh payload yang terekam tidak dapat dibaca, sehingga dapat disimpulkan bahwa 

proses enkripsi berjalan dengan baik pada keseluruhan sesi UCC. 


